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INTERVIEW

Présidente de la Commission nationale
pour la protection des données (CNPD)

Pouvez-vous nous rappeler la mission de la CNPD et plus
particuliérement, son réle issu du Réglement général sur la
protection des données (RGPD) qui sera d’application dans
quelques jours ?

La CNPD est chargée de vérifier la légalité des fichiers et de
toutes collectes, utilisations et transmissions de renseigne-
ments concernant des individus identifiables et doit assurer
dans ce contexte le respect des libertés et droits fondamen-
taux des personnes physiques, notamment de leur vie privée.

L'autorité de protection des données contribue au processus
législatif en avisant des projets de loi ou mesures réglemen-
taires dont la thématique touche a la protection des données.
Le travail consultatif de la CNPD ne se limite toutefois pas a
ces avis. Elle donne des recommandations aux entreprises, ad-
ministrations ou associations qui la contactent pour vérifier
si leurs traitements de données sont conformes a la loi. Au-de-
la du simple renseignement, la CNPD est également sollicitée
dans le cadre des déclarations préalables des traitements de
données. Avec le nouveau reglement européen, ces contraintes
déclaratives seront nettement réduites. Les citoyens font aussi
appel a la CNPD lorsqu'‘ils estiment qu’il y a eu une violation
de la loi ou une entrave a I'exercice de leurs droits. Ces plaintes
peuvent conduire a des contréles et investigations.

Le RGPD se caractérise par la mise en place d’'une approche
dite de « 'accountability » c’est-a-dire une responsabilisation
des acteurs qui traitent des données personnelles. Il s’ensuit
que la CNPD passera d'un systeme de contrdle a priori vers un
contrdle a posteriori. Ce changement de paradigme lui per-
mettra de se concentrer davantage sur sa mission de sensibi-
lisation du grand public et de guidance des responsables de
traitement de données.

Compte tenu de I’évolution écrasante de la CNPD ces der-
niéres années, comment voyez-vous son évolution future ?

Nous sommes en train de recruter du personnel additionnel
pour faire face aux missions du nouveau reglement. Nous
serons a 35 a la fin de ’'année 2018 et 49 en 2020.

Nous continuerons notre approche générale qui consiste a
assurer un équilibre entre guidance et contréle. Nous cher-
chons aussi a sensibiliser au fait que les contréles n’ont pas
comme objectif unique de sanctionner. Ils devront égale-
ment nous permettre d’identifier les zones d’erreur récur-
rentes sur base desquelles nous pourrons élaborer une gui-
dance qui aidera les entreprises a s’améliorer.

D’aprés vous, quels sont les plus grands avantages du nou-
veau réglement ?

Un des avantages est qu’il s’agit d’un réglement et pas d’une
directive. Les mémes régles seront donc directement appli-
cables a tous les acteurs actifs sur le territoire de I’'Union
européenne. Les disparités qui caractérisaient les modali-
tés de mise en ceuvre de I'ancienne directive dans les Etats
membres avaient donné lieu a des incohérences.

Le nouveau réglement renforce les droits existants, attribue
de nouveaux droits tels que le droit a la portabilité ou le «
droit a I'oubli » et octroie aux individus une mafitrise accrue
de leurs données personnelles. En cas de violation de don-
nées grave, les entreprises et organismes publics doivent
envoyer une notification a la CNPD et, le cas échéant, aux
personnes concernées, dans un délai de 72 heures, afin que
les utilisateurs puissent prendre les précautions qui s’im-
posent.
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Trés médiatisé depuis un certain temps, est-ce que le régle-
ment constitue pour vous une révolution ?

Le contenu du reglement n’est pas si révolutionnaire qu’il
ne parait. Beaucoup des fondamentaux sont connus depuis
longtemps. Principe de loyauté, d’exactitude, de sécurité, de
minimisation des données et de respect des droits des indi-
vidus dont les données sont traitées - ce sont tous des prin-
cipes issus de la directive de 1995 et le RGPD ne cherche qu’a
construire sur ces fondements.

Mais ce qui change fondamentalement, c’est que les orga-
nisations ne devront plus introduire une notification ou
demande d’autorisation préalable pour traiter des données
a caractéere personnel. Elles devront contrdler elles-mémes
la légalité de leurs traitements et mettre les garanties adé-
quates en place pour protéger les personnes concernées.
L'effectivité des mesures prises sera contrdlée par la CNPD
avec la possibilité de lourdes sanctions en cas d’infraction. A
partir du 25 mai 2018, il revient aux entreprises elles-mémes
de s’intéresser au RGPD et de se mettre en conformité. A
tout moment, elles devront étre capables de démontrer la
pertinence et I'adéquation des mesures techniques et orga-
nisationnelles mises en ceuvre pour garantir le respect des
obligations introduites par le réglement.

Le réglement impose sous certaines conditions la nomina-
tion obligatoire d’un « Data Protection Officer », quel réle
joue-t-il dans la mise en conformité de l’entreprise ?

Le délégué a la protection des données joue un réle important
dans la mise en conformité de 'entreprise. Il doit notamment :

- s’informer sur le contenu des nouvelles obligations;

- sensibiliser les décideurs sur I'impact de ces nouvelles
regles;

- réaliser I'inventaire des traitements de données;

- concevoir des actions de sensibilisation;

- piloter la conformité en continu.

Sacharge de travail peut varier en fonction de nombreux fac-
teurs (taille de l'organisation, nombre de données traitées,
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type de données, etc.). Il ne s’agit donc pas forcément d’'un
poste a plein temps. Une personne peut dans certains cas
aussi assurer cette fonction a c6té de ses taches principales
ou le responsable de traitement peut s’adjoindre un DPO
externe a son organisme.

A l’égard des sanctions lourdes et des incertitudes de nom-
breuses entreprises en la matiére, quelle sera la position de
la CNPD apreés cette date redoutée du 25 mai ?

I1 est vrai que la CNPD aura maintenant le pouvoir d’impo-
ser des sanctions financieres, ce qu’elle ne pouvait pas faire
avant. Il est vrai que les entreprises craignent le maximum
de 20 millions d’EUR ou 4 % du chiffre d’affaires annuel mon-
dial autorisés sous la nouvelle législation.

Mais c’est alarmiste de suggérer que nous allons marquer
des premiers exemples avec des institutions pour des viola-
tions mineures ou que les amendes maximales deviendront
la regle.

La détermination de la CNPD a guider, conseiller et éduquer
les institutions sur la facon de se conformer avec la loi ne
va pas changer sous le RGPD. Nous préférons la carotte au
baton.

Des amendes lourdes pour des violations séveres reflétent
I'importance de la protection des données dans le 21°siecle.
Mais nous avons l'intention d’utiliser nos pouvoirs de facon
proportionnée et judicieuse.

Nous comptons sanctionner chaque infraction au cas par
cas, en évaluant la gravité des faits, 'ampleur de la violation,
des dommages, du nombre de personnes touchées, etc.

Le RGPD exige que les sanctions soient « effectives, pro-
portionnées et dissuasives » - ceci implique que la taille,
le niveau de risque et les moyens d’une entreprise pour se
mettre en conformité soient pris en compte. Il est clair que
nous serons moins tolérants avec des grandes organismes
disposant d’amples ressources qu’avec des petites entre-
prises avec des moyens plus limités.
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Comment voyez-vous concrétement le réle du comité euro-
péen de la protection des données qui remplacera a partir
du 25 mai le groupe de travail « G29 » ?

L’EDPB est un organe de I'UE qui posséde la personnalité ju-
ridique et aura des pouvoir plus étendus que le groupe de
travail de « G29 ». Le RGPD lui confie notamment la mission
d’adopter des décisions contraignantes envers les autorités
de contréle nationales afin de garantir une application cohé-
rente de ses dispositions.

L’EDPB peut aussi adopter des documents d’orientations gé-
nérales afin de clarifier les dispositions des actes législatifs
européens en matiere de protection des données et, de cette
manieére, fournir aux acteurs concernés une interprétation
cohérente de leurs droits et obligations.
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Le groupe de travail peut également :

- conseiller la Commission européenne sur toute question
liée a la protection des données a caractére personnel et
sur les nouvelles propositions de législation dans ’'Union
européenne;

- adopter des conclusions relatives a la cohérence sur des
questions de protection de données transfrontaliéres; et

- promouvoir la coopération ainsi que I'’échange efficace d’in-
formations et de bonnes pratiques entre les autorités de con-
trole nationales. Des amendes lourdes pour des violations
séveres refletent I'importance de la protection des données
dans le 21e siecle. Mais nous avons I'intention d’utiliser nos
pouvoirs de facon proportionnée et judicieuse.
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